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Les entrepôts de données, par leur nature même 
créent un conflit au niveau de la sécurité.créent un conflit au niveau de la sécurité.

Augmentation des risques d’ attaques et de 
violations des données dans ce nouvel environnement.

 provoquées par des menaces.
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(1) : Aborder les problèmes de la sécurité liés aux 
architectures de l’entrepôt de données dans le nuage, architectures de l’entrepôt de données dans le nuage, 

(2) : Analyser les différents scénarios possibles pour la 
migrations des fonctionnalités de l’entrepôt de données vers 
le Cloud, 

(3): Proposer  une solution SaaS pratique pour le cryptage 
des données dans l’outil ETL Talend Open Studio.
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Les problèmes de sécurité liés aux architectures des 
entrepôts de données dans le Cloud
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1  Data Marts  indépendant

2  Data Marts en bus

3  Entrepôt de données centralisé

4  Architecture Hub-and-Spoke

5  Architecture hybride (Fédérée)
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5  Architecture hybride (Fédérée)

6  Architecture trois tiers(niveau)

7  Architecture multi niveaux



Quels sont les problèmes de sécurité liés
aux architectures de l’entrepôt de
données ?
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données ?



1 La centralisation

2 L’hétérogénéité

3 Le niveau de détail

4 La sécurité de stockage

5 La sécurité de transmission5 La sécurité de transmission
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Quels sont les problèmes de sécurité liés
aux architectures de l’entrepôt de
données qui peuvent être poser dans le
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données qui peuvent être poser dans le
Cloud ?



1 La virtualisation

2 La localité des données

3 L’impact des modèles de déploiement

4 La multi-location

5 La gestion des identités5 La gestion des identités
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Fonctionnalités de l’entrepôt de données et 
migration vers le Cloud
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Externaliser le minimum Déléguer à un prestataire 
compétant 

le grand travail 

un système de sécurité 
complexe contre les 

attaques

source de vulnérabilité et 

Solution fiable
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Architecture de sécurité
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Un SaaS pour le cryptage des données issues d’un 
ETL
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Conclusion & Perspectives
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 L’apparition du Cloud Computing a apporté plusieurs avantages 
en termes de puissance du calcul, de rapidité d’exécution et de en termes de puissance du calcul, de rapidité d’exécution et de 
réduction des couts. 

 l’empêchement majeur des entreprises pour l’externalisation de
leurs systèmes d’information vers le Cloud est le manque de
confiance accordée au fournisseur de services

 L’objectif de cette solution est de diminuer la vulnérabilité de 
transmission et assurer la confidentialité.
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Une étude de la possibilité d’intégrer la cryptographie pour
la sécurité de tous le processus décisionnel y compris lela sécurité de tous le processus décisionnel y compris le
processus ETL.

Une étude d’un audit des systèmes décisionnels dans le
cloud avec intégration d’une étude de cout en profit des
entreprises clientes.

Une étude du meilleur algorithme de cryptage des données
en Cloud.
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Merci pour votre attention
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2  Architecture en bus de Data Marts
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3  Entrepôt de données centralisé
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4  Architecture Hub-and-Spoke
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5 Architecture hybride (Fédérée)
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6  Architecture trois tiers
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7  Architecture multi niveaux
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